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III. Administración Local

AYUNTAMIENTO

ZAMORA

Anuncio

Por Decreto de Alcaldía n.º 3517-2025, se acordó: 

Primero. Avocar la competencia para la rectificación de las bases específicas
que han de regir para la provisión como Funcionario/a de Carrera de Una Plaza de
Jefe/a de Sección de Comunicaciones, dada la urgencia del proceso, y de confor-
midad con lo dispuesto en los artículos 10 de la Ley 40/2015, de 1 de octubre, de
Régimen Jurídico del Sector Público y 116 del Reglamento de Organización,
Funcionamiento y Régimen Jurídico de las Entidades Locales, aprobado por Real
Decreto 2868/1986, de 28 de noviembre. 

Segundo. De conformidad con lo dispuesto en el art. 109.2 de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones
Públicas, se procede a rectificar el error apreciado en las Bases especificas para
la provisión como Funcionario/a de Carrera de Una Plaza de Jefe/a de Sección de
Comunicaciones aprobadas por Acuerdo de la Junta de Gobierno Local de fecha
21 de enero de 2025, modificadas por resolución de Alcaldía 20250609, y publica-
das en el Boletín Oficial de la Provincia de Zamora n.º 12, del viernes 31 de enero
de 2025, y en el Boletín Oficial de Castilla y León n.º 23, de 4 de febrero de 2025,
debiendo decir: 

«... BLOQUE II. MATERIAS ESPECÍFICAS 

Tema 17. Guía de seguridad de las TIC CCN-STIC 816 seguridad en redes
inalámbricas: Redes de área local inalámbricas (wlan). Medidas
de seguridad del ENS. Requisitos ENS para redes inalámbricas.
Anexo e. Detección de intrusión (sistemas widps). Anexo f, confi-
guración de un cliente Microsoft Windows. 

Tema 18. Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad: Protección de las instalaciones.
Medidas de protección. Protección de las instalaciones e infraes-
tructuras. Protección de las comunicaciones. Protección de las
copias de seguridad. 

Tema 19. Fases de un Plan de Continuidad de negocio según el INCIBE. 
Tema 20. Soluciones de Ciberseguridad del Centro Criptológico Nacional:

Ada, Amparo, Ana, Carla, Carmen, Clara, Claudia, Micro Claudia,
Elena, Elsa, Emma, Gloria, Ines, Iris, Loreto, Lucia, Marta, Mónica,
Olvido, Metaolvido, Pilar, Reyes, Rocio y Vanesa. 

Tema 21. Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el ámbito de la
Administración Electrónica: Principios básicos. Interoperabilidad
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organizativa. Interoperabilidad semántica. Interoperabilidad técni-
ca. Infraestructuras y servicios comunes. Comunicaciones de las
administraciones públicas. 

Tema 22. Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional De Seguridad: Principios básicos. Política de
seguridad y requisitos mínimos de seguridad. Seguridad de los
sistemas: Auditoría. Informe e incidentes de seguridad. 

Tema 23. Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional De Seguridad: Categorización de los sistemas
de información. Anexo I categorías de seguridad de los sistemas
de información. Anexo II medidas de seguridad. Anexo III audito-
ría de la seguridad. 

Tema 24. Ley Orgánica 15/1999, de 13 de diciembre, de Protección de
Datos de Carácter Personal: Principios de la protección de datos:
Ficheros de titularidad pública. Agencia de protección de datos.
Infracciones y sanciones. 

Tema 25. Estrategia Nacional de Ciberseguridad 2019 (o actual), aprobada
por el Consejo de Seguridad Nacional: El ciberespacio como
espacio común global. Las amenazas y desafíos en el ciberespa-
cio. Propósito, principios y objetivos para la ciberseguridad.
Líneas de acción y medidas. 

Tema 26. Guía de Seguridad (CCN-STIC-801) Esquema Nacional de
Seguridad Responsabilidades y Funciones: Introducción. Objeto.
Alcance. Organización de seguridad. Responsables esenciales. El
responsable de la seguridad. Estructura Operacional del Sistema.
El administrador de la seguridad del sistema (ass). Comités.
Nombramientos. Reportes. 

Tema 27. Guía de Seguridad (CCN-STIC-801) Esquema Nacional de
Seguridad Responsabilidades y Funciones: Gestión de los ries-
gos. Concurrencia con el rd 1720/2007. Anexo A tareas. Anexo C
estructura mínima. Anexo D estructura intermedia. Anexo E
estructura de máximos. 

Tema 28. Guía de Acceso Seguro a los Dispositivos de Campo (INCIBE):
Introducción. Organización del documento. Niveles de red.
Arquitectura de acceso seguro a dispositivos de campo (acceso
local). Arquitectura de acceso seguro desde la red corporativa a la
red industrial. Arquitectura de acceso remoto a la red industrial.
Anexo I mecanismos de seguridad. 

Tema 29. Guía de Análisis Forense en Sistemas de Control Industrial (INCI-
BE): Introducción. Modelado de ataques. Análisis forense.
Herramientas para realizar un análisis forense en redes OT.
Análisis forense de un malware específico. 
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Tema 30. Guía para la Gestión de un Inventario de Activos en Sistemas de
Control Industrial (INCIBE): Inventario de Activos. Gestión de
Activos. Clasificación de Herramientas para el Inventariado de
Activos. Pasos para la Creación de un Inventario de Activos en
SCI. Mantenimiento de los Inventarios. 

Tema 31. Metodología Evaluación de Indicadores para la mejora de la
Ciberresiliencia (INCIBE): Objetivo y Alcance. Modelo de
Evaluación de Indicadores para mejora de la Ciberresilencia
(IMC). Aplicación de Metodología del Modelo. 

Tema 32. Diccionario de Indicadores para mejora de la Ciberresiliencia
(IMC) (INCIBE): Objeto. Indicadores. 

Tema 33. Defensa de Endpoints en Sistemas de Control Industrial (Guía
INCIBE): Introducción. ¿Qué es un Endpoint?. Riesgos en los
Sistemas de Control Industriales. Protección de los Endpoint:
Defensa en Profundidad. Defensas en los Endpoint. Defensas en
el Exterior. 

Tema 34. Guía Nacional de Notificación y Gestión de Ciberincidentes (INCI-
BE): Alcance. Ventanilla Única de Notificación.
Clasificación/Taxonomía de los Ciberincidentes. Notificación de
Incidentes de Ciberseguridad. Gestión de Incidentes de
Ciberseguridad. Métricas e Indicadores. Anexo 1 Notificación en el
Ámbito de Protección de Infraestructuras Críticas. Anexo 2
Notificación en el Ámbito del Sector Público. Anexo 4 Marco
Regulador. 

Tema 35. Plan de Direccionamiento e Interconexión de Redes en la
Administración: Qué es el Plan de Direccionamiento. Ámbito de
Actuación. Objetivos. Reglas para la Asignación de Redes IP. 

Tema 36. Plan de Direccionamiento e Interconexión de Redes en la
Administración, Conceptos de Interconexión de Redes: Nivel de
Red. Direccionamiento y Encaminamiento. Nombres y
Direcciones. Gestión de Red. 

Tema 37. Norma y Guía Técnica de Interoperabilidad de Requisitos de
Conexión ala Red de Comunicaciones de las Administraciones
Públicas Españolas: Consideraciones Generales. Agentes y
Conexión a la Red Sara. Requisitos Técnicos para la Conexión del
PAS. Acceso y Utilización de Servicios. Agentes y Roles. 

Tema 38. Guía CCN-STIC 1421 Procedimiento de empleo seguro
WatchGuard Fireware: Objeto y Alcance. Fase de Despliegue e
Instalación. Fase de Configuración. Fase de Operación. Checklist. 

Tema 39. CCN-STIC 1629 Procedimiento de empleo seguro: Objeto y
Alcance. Fase previa a la Instalación. Fase de Instalación. Fase
de Configuración. Fase de Operación. 
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Tema 40. CCN-STIC 105 (última versión) Catálogo de Productos y Servicios
de Seguridad de las Tecnologías de la Información y la
Comunicación: Objeto y Alcance. Inclusión de un producto del
CPSTIC. Revisión De Validez de Productos STIC. Exclusión de un
producto o Servicio del CPSTIC. Productos Cualificados.
Productos Aprobados. 

Tema 41. CCN-STIC 140 Taxonomía de productos STIC: Anexo A1.
Dispositivos de Control de Acceso a Red. A1 M. Dispositivos de
Control de Acceso a Red. 

Tema 42. CCN-STIC 140 Taxonomía de referencia para productos de segu-
ridad TIC: Anexo A.2: Dispositivos biométricos. Anexo A.3:
Dispositivos Single Sign-On. 

Tema 43. CCN-STIC 140 Taxonomía de productos STIC: Anexo A.4:
Servidores de Autenticación. Anexo A.4M: Servidores de
Autenticación. 

Tema 44. CCN-STIC 140 Taxonomía de productos STIC: Anexo A7: Gestión
de Identidades (IM). Anexo A.7-M: Gestión de Identidades (IM). 

Tema 45. CCN-STIC 140 Taxonomía de productos STIC:
Anexo B.1: Herramientas anti-virus/EPP. Anexo B.1-M:
Herramientas Antivirus/EPP. Anexo B.2: EDR (Endpoint Detection
Response). Anexo B.2-M: EDR (Endpoint Detection Response). 

Tema 46. CCN-STIC 140 Taxonomía de productos STIC: Anexo C.1:
Herramientas IDS, IPS y AntiDDoS. Anexo C.1-M: Herramientas
IDS, IPS y AntiDDoS. Anexo C.3: Captura, Monitorización y
Análisis de Tráfico. Anexo C.3 M: Captura, Monitorización y
Análisis de Tráfico. 

Tema 47. CCN-STIC 140 Taxonomía de productos STIC: Anexo D.1:
Enrutadores. Anexo D.1-M: Enrutadores. Anexo D.2: Switches.
Anexo D.2-M: Switches. 

Tema 48. CCN-STIC 140 Taxonomía de productos STIC: Anexo D.3:
Cortafuegos, Anexo D.3-M: Cortafuegos, Anexo D.4: Proxies,
Anexo D.4-M: Proxies. 

Tema 49. CCN-STIC 140 Taxonomía de productos STIC: Anexo D.5:
Dispositivos de Red Inalámbricos. Anexo D.5-M: Dispositivos de
Red Inalámbricos. Anexo D.6: Pasarelas para intercambio de
datos. Anexo D7: Diodos de datos. 

Tema 50. CCN-STIC 140 Taxonomía de productos STIC: Anexo D8.A: VPN
IPSec. Anexo D8.B: VPN SSL. Anexo D.9: Herramientas para comu-
nicaciones móviles seguras. Anexo D.9A: Herramientas de voz y vídeo
por IP (VVoIP). Anexo D.9A-M: Herramientas de voz por IP (VVoIP). 
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Tema 51. CCN-STIC 140 Taxonomía de productos STIC: Anexo D.9C:
Herramientas de Videoconferencia. Anexo D.9C-M: Herramientas
de Videoconferencia. Anexo D.10: Web Application Firewall
(WAF). Anexo D.10-M: Web Application Firewall (WAF). Anexo
D.11: Redes Definidas por Software (SDN). 

Tema 52. CCN-STIC 140 Taxonomía de productos STIC: Anexo E.4:
Sistemas de prevención de fuga de datos. Anexo E.6: Módulo de
Seguridad Hardware (HSM). Anexo E.2: Cifrado y compartición
segura de información. 

Tema 53. CCN-STIC 140 Taxonomía de productos STIC: Anexo F.1:
Dispositivos móviles. Anexo F.2: Sistemas operativos. Anexo F.3:
Protección de correo electrónico. Anexo F.3-M: Protección de
correo electrónico. 

Tema 54. CCN-STIC 140 Taxonomía de productos STIC: Anexo F.5: Copias
de seguridad. Anexo F6: Plataformas de Confianza. Anexo F.7:
Virtualización. Anexo F.7-M: Virtualización. 

Tema 55. CCN-STIC 140 Taxonomía de productos STIC: Anexo F.8:
Balanceadores de carga. Anexo F.8-M: Balanceadores. Anexo F.9:
Herramientas CASB. Anexo F.9-M: Herramientas CASB. 

Tema 56. CCN-STIC 140 Taxonomía de productos STIC: Anexo F.12:
Infraestructura de escritorio virtual (VDI). Anexo F.12-M:
Infraestructura de escritorio virtual (VDI). Anexo G: Servicios en la
nube. 

Tema 57. CCN-STIC 140 Taxonomía de productos STIC: Anexo I.1-M:
Cámaras IP. Anexo I.2-M: Herramientas de gestión de vídeo.
Anexo O.1M: Estaciones de carga de vehículos eléctricos. 

Tema 58. CCN-STIC-836 Seguridad en Redes Privadas Virtuales (VPN). 

Tema 59. Guía de Seguridad de las TIC CCN-STIC 817 Gestión de ciberin-
cidentes. 

Tema 60. Guía de Seguridad de las TIC CCN-STIC 811 Interconexión en el
ENS. 

Tema 61. Guía de Seguridad de las TIC (CCN-STIC-495) Seguridad en
IPv6. 

Tema 62. Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuación y funcionamiento del sector público por
medios electrónicos: Derecho y obligación de relacionarse electró-
nicamente con las Administraciones Públicas. Canales de asisten-
cia para el acceso a los servicios electrónicos. Portales de internet
de las Administraciones Públicas. Punto de Acceso General elec-
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trónico. Sedes electrónicas de las Administraciones Públicas.
Creación y supresión de las sedes electrónicas y sedes electróni-
cas asociadas. Contenido y servicios de las sedes electrónicas y
sedes asociadas. Responsabilidad sobre la sede electrónica o
sede electrónica asociada. Sistemas de identificación, firma y veri-
ficación. Identificación de las sedes electrónicas y de las sedes
electrónicas asociadas. Identificación mediante sello electrónico
basado en certificado electrónico cualificado que reúna los requi-
sitos exigidos por la legislación de firma electrónica. Sistemas de
firma electrónica para la actuación administrativa automatizada.
Sistemas de firma basados en código seguro de verificación para
la actuación administrativa automatizada. Identificación o firma
electrónica de las personas interesadas mediante personal funcio-
nario público habilitado. 

Tema 63. Resolución de 19 de julio de 2011, de la Secretaría de Estado para
la Función Pública, por la que se aprueba la Norma Técnica de
Interoperabilidad de  Documento Electrónico. Guía de aplicación
de la Norma Técnica de  Interoperabilidad. 

Tema 64. Resolución de 19 de julio de 2011 (BOE de 30 de julio), de la
Secretaría de Estado para la Función Pública, por la que se aprue-
ba la Norma Técnica de Interoperabilidad de Expediente
Electrónico. Guía de aplicación de la Norma Técnica de
Interoperabilidad de Expediente Electrónico. 

Tema 65. Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos
Personales y garantía de los derechos digitales: Principios de pro-
tección de datos. Derechos de las personas. Responsable y
encargado del tratamiento. 

Tema 66. Ley 11/2022, de 28 de junio, General de Telecomunicaciones.
Disposiciones generales. Infraestructuras comunes y redes de
comunicaciones electrónicas en los edificios. Salvaguardia de
derechos fundamentales, secreto de las comunicaciones y protec-
ción de los datos personales y derechos y obligaciones de carác-
ter público vinculados con las redes y servicios de comunicacio-
nes electrónicas….». 

Lo que se hace público para general conocimiento. 

Zamora, 9 de abril de 2025.-El Alcalde.
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