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lll. Administracion Local

AYUNTAMIENTO
ZAMORA
Anuncio
Por Decreto de Alcaldia n.° 3517-2025, se acordo:

Primero. Avocar la competencia para la rectificacion de las bases especificas
que han de regir para la provisién como Funcionario/a de Carrera de Una Plaza de
Jefe/a de Seccion de Comunicaciones, dada la urgencia del proceso, y de confor-
midad con lo dispuesto en los articulos 10 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico y 116 del Reglamento de Organizacion,
Funcionamiento y Régimen Juridico de las Entidades Locales, aprobado por Real
Decreto 2868/1986, de 28 de noviembre.

Excma. Diputacion Provincial de Zamora
HASH: 6e4fb93fe290646f1bf384590e6d656d

Fecha Firma: 10/04/2025
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Segundo. De conformidad con lo dispuesto en el art. 109.2 de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, se procede a rectificar el error apreciado en las Bases especificas para
la provision como Funcionario/a de Carrera de Una Plaza de Jefe/a de Seccion de
Comunicaciones aprobadas por Acuerdo de la Junta de Gobierno Local de fecha
21 de enero de 2025, modificadas por resolucién de Alcaldia 20250609, y publica-
das en el Boletin Oficial de la Provincia de Zamora n.° 12, del viernes 31 de enero
de 2025, y en el Boletin Oficial de Castilla y Ledn n.° 23, de 4 de febrero de 2025,
debiendo decir:

«... BLOQUE Il. MATERIAS ESPECIFICAS

Tema 17. Guia de seguridad de las TIC CCN-STIC 816 seguridad en redes
inalambricas: Redes de area local inalambricas (wlan). Medidas
de seguridad del ENS. Requisitos ENS para redes inalambricas.
Anexo e. Deteccién de intrusion (sistemas widps). Anexo f, confi-
guracion de un cliente Microsoft Windows.

Tema 18. Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad: Proteccién de las instalaciones.
Medidas de proteccién. Proteccion de las instalaciones e infraes-
tructuras. Proteccién de las comunicaciones. Proteccion de las
copias de seguridad.

Tema 19. Fases de un Plan de Continuidad de negocio segun el INCIBE.

Tema 20.  Soluciones de Ciberseguridad del Centro Criptolégico Nacional:
Ada, Amparo, Ana, Carla, Carmen, Clara, Claudia, Micro Claudia,
Elena, Elsa, Emma, Gloria, Ines, Iris, Loreto, Lucia, Marta, Mdnica,
Olvido, Metaolvido, Pilar, Reyes, Rocio y Vanesa.

Tema 21. Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el ambito de la
Administracién Electronica: Principios basicos. Interoperabilidad
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Tema 22.

Tema 23.

Tema 24.

Tema 25.

Tema 26.

Tema 27.

Tema 28.

Tema 29.

organizativa. Interoperabilidad semantica. Interoperabilidad técni-
ca. Infraestructuras y servicios comunes. Comunicaciones de las
administraciones publicas.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional De Seguridad: Principios basicos. Politica de
seguridad y requisitos minimos de seguridad. Seguridad de los
sistemas: Auditoria. Informe e incidentes de seguridad.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional De Seguridad: Categorizacion de los sistemas
de informacion. Anexo | categorias de seguridad de los sistemas
de informacion. Anexo Il medidas de seguridad. Anexo Il audito-
ria de la seguridad.

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal: Principios de la proteccién de datos:
Ficheros de titularidad publica. Agencia de proteccion de datos.
Infracciones y sanciones.

Estrategia Nacional de Ciberseguridad 2019 (o actual), aprobada
por el Consejo de Seguridad Nacional: El ciberespacio como
espacio comun global. Las amenazas y desafios en el ciberespa-
cio. Propdsito, principios y objetivos para la ciberseguridad.
Lineas de accion y medidas.

Guia de Seguridad (CCN-STIC-801) Esquema Nacional de
Seguridad Responsabilidades y Funciones: Introduccion. Objeto.
Alcance. Organizacion de seguridad. Responsables esenciales. El
responsable de la seguridad. Estructura Operacional del Sistema.
El administrador de la seguridad del sistema (ass). Comités.
Nombramientos. Reportes.

Guia de Seguridad (CCN-STIC-801) Esquema Nacional de
Seguridad Responsabilidades y Funciones: Gestion de los ries-
gos. Concurrencia con el rd 1720/2007. Anexo A tareas. Anexo C
estructura minima. Anexo D estructura intermedia. Anexo E
estructura de maximos.

Guia de Acceso Seguro a los Dispositivos de Campo (INCIBE):
Introduccion. Organizacion del documento. Niveles de red.
Arquitectura de acceso seguro a dispositivos de campo (acceso
local). Arquitectura de acceso seguro desde la red corporativa a la
red industrial. Arquitectura de acceso remoto a la red industrial.
Anexo | mecanismos de seguridad.

Guia de Analisis Forense en Sistemas de Control Industrial (INCI-
BE): Introduccion. Modelado de ataques. Analisis forense.
Herramientas para realizar un analisis forense en redes OT.
Analisis forense de un malware especifico.
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Tema 30.

Tema 31.

Tema 32.

Tema 33.

Tema 34.

Tema 35.

Tema 36.

Tema 37.

Tema 38.

Tema 39.

Guia para la Gestion de un Inventario de Activos en Sistemas de
Control Industrial (INCIBE): Inventario de Activos. Gestién de
Activos. Clasificacion de Herramientas para el Inventariado de
Activos. Pasos para la Creacion de un Inventario de Activos en
SCI. Mantenimiento de los Inventarios.

Metodologia Evaluacion de Indicadores para la mejora de la
Ciberresiliencia (INCIBE): Objetivo y Alcance. Modelo de
Evaluacion de Indicadores para mejora de la Ciberresilencia
(IMC). Aplicacion de Metodologia del Modelo.

Diccionario de Indicadores para mejora de la Ciberresiliencia
(IMC) (INCIBE): Objeto. Indicadores.

Defensa de Endpoints en Sistemas de Control Industrial (Guia
INCIBE): Introduccion. Qué es un Endpoint?. Riesgos en los
Sistemas de Control Industriales. Proteccion de los Endpoint:
Defensa en Profundidad. Defensas en los Endpoint. Defensas en
el Exterior.

Guia Nacional de Notificacion y Gestion de Ciberincidentes (INCI-
BE):  Alcance. Ventanilla Unica de Notificacion.
Clasificacién/Taxonomia de los Ciberincidentes. Notificacion de
Incidentes de Ciberseguridad. Gestiéon de Incidentes de
Ciberseguridad. Métricas e Indicadores. Anexo 1 Notificacion en el
Ambito de Proteccién de Infraestructuras Criticas. Anexo 2
Notificacion en el Ambito del Sector Publico. Anexo 4 Marco
Regulador.

Plan de Direccionamiento e Interconexion de Redgs en la
Administracion: Qué es el Plan de Direccionamiento. Ambito de
Actuacion. Objetivos. Reglas para la Asignacion de Redes IP.

Plan de Direccionamiento e Interconexion de Redes en la
Administracion, Conceptos de Interconexion de Redes: Nivel de
Red. Direccionamiento y Encaminamiento. Nombres vy
Direcciones. Gestion de Red.

Norma y Guia Técnica de Interoperabilidad de Requisitos de
Conexion ala Red de Comunicaciones de las Administraciones
Publicas Espafiolas: Consideraciones Generales. Agentes y
Conexioén a la Red Sara. Requisitos Técnicos para la Conexion del
PAS. Acceso y Utilizacion de Servicios. Agentes y Roles.

Guia CCN-STIC 1421 Procedimiento de empleo seguro
WatchGuard Fireware: Objeto y Alcance. Fase de Despliegue e
Instalacion. Fase de Configuracion. Fase de Operacion. Checklist.

CCN-STIC 1629 Procedimiento de empleo seguro: Objeto y

Alcance. Fase previa a la Instalacién. Fase de Instalacion. Fase
de Configuracion. Fase de Operacion.
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Tema 40.

Tema 41.

Tema 42.

Tema 43.

Tema 44.

Tema 45.

Tema 46.

Tema 47.

Tema 48.

Tema 49.

Tema 50.

CCN-STIC 105 (ultima version) Catalogo de Productos y Servicios
de Seguridad de las Tecnologias de la Informacién y la
Comunicacion: Objeto y Alcance. Inclusién de un producto del
CPSTIC. Revision De Validez de Productos STIC. Exclusion de un
producto o Servicio del CPSTIC. Productos Cualificados.
Productos Aprobados.

CCN-STIC 140 Taxonomia de productos STIC: Anexo Af1.
Dispositivos de Control de Acceso a Red. A1 M. Dispositivos de
Control de Acceso a Red.

CCN-STIC 140 Taxonomia de referencia para productos de segu-
ridad TIC: Anexo A.2: Dispositivos biométricos. Anexo A.3:
Dispositivos Single Sign-On.

CCN-STIC 140 Taxonomia de productos STIC: Anexo A.4:
Servidores de Autenticacion. Anexo A.4M: Servidores de
Autenticacion.

CCN-STIC 140 Taxonomia de productos STIC: Anexo A7: Gestion
de Identidades (IM). Anexo A.7-M: Gestién de Identidades (IM).

CCN-STIC 140 Taxonomia de productos STIC:
Anexo B.1: Herramientas anti-virus/EPP. Anexo B.1-M:
Herramientas Antivirus/EPP. Anexo B.2: EDR (Endpoint Detection
Response). Anexo B.2-M: EDR (Endpoint Detection Response).

CCN-STIC 140 Taxonomia de productos STIC: Anexo C.1:
Herramientas IDS, IPS y AntiDDoS. Anexo C.1-M: Herramientas
IDS, IPS y AntiDDoS. Anexo C.3: Captura, Monitorizacion y
Andlisis de Trafico. Anexo C.3 M: Captura, Monitorizacion y
Analisis de Trafico.

CCN-STIC 140 Taxonomia de productos STIC: Anexo D.1:
Enrutadores. Anexo D.1-M: Enrutadores. Anexo D.2: Switches.
Anexo D.2-M: Switches.

CCN-STIC 140 Taxonomia de productos STIC: Anexo D.3:
Cortafuegos, Anexo D.3-M: Cortafuegos, Anexo D.4: Proxies,
Anexo D.4-M: Proxies.

CCN-STIC 140 Taxonomia de productos STIC: Anexo D.5:
Dispositivos de Red Inalambricos. Anexo D.5-M: Dispositivos de
Red Inalambricos. Anexo D.6: Pasarelas para intercambio de
datos. Anexo D7: Diodos de datos.

CCN-STIC 140 Taxonomia de productos STIC: Anexo D8.A: VPN
IPSec. Anexo D8.B: VPN SSL. Anexo D.9: Herramientas para comu-
nicaciones moviles seguras. Anexo D.9A: Herramientas de voz y video
por IP (VVoIP). Anexo D.9A-M: Herramientas de voz por IP (VVoIP).
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Tema 51.

Tema 52.

Tema 53.

Tema 54.

Tema 55.

Tema 56.

Tema 57.

Tema 58.

Tema 59.

Tema 60.

Tema 61.

Tema 62.

CCN-STIC 140 Taxonomia de productos STIC: Anexo D.9C:
Herramientas de Videoconferencia. Anexo D.9C-M: Herramientas
de Videoconferencia. Anexo D.10: Web Application Firewall
(WAF). Anexo D.10-M: Web Application Firewall (WAF). Anexo
D.11: Redes Definidas por Software (SDN).

CCN-STIC 140 Taxonomia de productos STIC: Anexo E.4:
Sistemas de prevencion de fuga de datos. Anexo E.6: Médulo de
Seguridad Hardware (HSM). Anexo E.2: Cifrado y comparticion
segura de informacion.

CCN-STIC 140 Taxonomia de productos STIC: Anexo F.1:
Dispositivos moviles. Anexo F.2: Sistemas operativos. Anexo F.3:
Proteccion de correo electronico. Anexo F.3-M: Proteccion de
correo electrénico.

CCN-STIC 140 Taxonomia de productos STIC: Anexo F.5: Copias
de seguridad. Anexo F6: Plataformas de Confianza. Anexo F.7:
Virtualizaciéon. Anexo F.7-M: Virtualizacion.

CCN-STIC 140 Taxonomia de productos STIC: Anexo F.8:
Balanceadores de carga. Anexo F.8-M: Balanceadores. Anexo F.9:
Herramientas CASB. Anexo F.9-M: Herramientas CASB.

CCN-STIC 140 Taxonomia de productos STIC: Anexo F.12:
Infraestructura de escritorio virtual (VDI). Anexo F.12-M:
Infraestructura de escritorio virtual (VDI). Anexo G: Servicios en la
nube.

CCN-STIC 140 Taxonomia de productos STIC: Anexo |.1-M:
Camaras IP. Anexo |.2-M: Herramientas de gestion de video.
Anexo O.1M: Estaciones de carga de vehiculos eléctricos.

CCN-STIC-836 Seguridad en Redes Privadas Virtuales (VPN).

Guia de Seguridad de las TIC CCN-STIC 817 Gestién de ciberin-
cidentes.

Guia de Seguridad de las TIC CCN-STIC 811 Interconexion en el
ENS.

Guia de Seguridad de las TIC (CCN-STIC-495) Seguridad en
IPv6.

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacién y funcionamiento del sector publico por
medios electrénicos: Derecho y obligacién de relacionarse electro-
nicamente con las Administraciones Publicas. Canales de asisten-
cia para el acceso a los servicios electronicos. Portales de internet
de las Administraciones Publicas. Punto de Acceso General elec-
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Tema 63.

Tema 64.

Tema 65.

Tema 66.

tronico. Sedes electronicas de las Administraciones Publicas.
Creacion y supresion de las sedes electrénicas y sedes electroni-
cas asociadas. Contenido y servicios de las sedes electronicas y
sedes asociadas. Responsabilidad sobre la sede electrénica o
sede electrdénica asociada. Sistemas de identificacion, firma y veri-
ficacion. Identificacién de las sedes electronicas y de las sedes
electronicas asociadas. Identificacion mediante sello electrénico
basado en certificado electronico cualificado que reuna los requi-
sitos exigidos por la legislacion de firma electrénica. Sistemas de
firma electrénica para la actuacion administrativa automatizada.
Sistemas de firma basados en cddigo seguro de verificacion para
la actuacion administrativa automatizada. Identificacién o firma
electrénica de las personas interesadas mediante personal funcio-
nario publico habilitado.

Resolucion de 19 de julio de 2011, de la Secretaria de Estado para
la Funcion Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Documento Electrénico. Guia de aplicacion
de la Norma Técnica de Interoperabilidad.

Resolucion de 19 de julio de 2011 (BOE de 30 de julio), de la
Secretaria de Estado para la Funcién Publica, por la que se aprue-
ba la Norma Técnica de Interoperabilidad de Expediente
Electronico. Guia de aplicacion de la Norma Técnica de
Interoperabilidad de Expediente Electrénico.

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales: Principios de pro-
teccion de datos. Derechos de las personas. Responsable y
encargado del tratamiento.

Ley 11/2022, de 28 de junio, General de Telecomunicaciones.
Disposiciones generales. Infraestructuras comunes y redes de
comunicaciones electronicas en los edificios. Salvaguardia de
derechos fundamentales, secreto de las comunicaciones y protec-
cion de los datos personales y derechos y obligaciones de carac-
ter publico vinculados con las redes y servicios de comunicacio-
nes electronicas....».

Lo que se hace publico para general conocimiento.

Zamora, 9 de abril de 2025.-El Alcalde.
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Verificacion: https://diputaciondezamora.sedelectronica.es/
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